
 

 پذیریهشدار آسیب

 VxWorksعامل سامانه TCP-IPپشته  پذیریآسیب موضوع

 1398مرداد  9 تاریخ صدور هشدار 16 شماره هشدار

، (Heap Overflow) سرریز حافظه هیپ ،(Stack Overflow) پشتهسرریز از نوع متنوعی  هایپذیریاخیرا آسیب تشریح تهدید

 TCP/IPپشته  مولفه بر رویغیره و  (Race Condition، شرایط رقابتی )(Integer Overflowسرریز عدد صحیح )
ها به ترتیب اجازه خواهند یک مهاجم از راه دور بتواند پذیریکشف شده است که این آسیب VxWorksعامل سامانه

  .اجرا کنند VxWorksپذیر عامل آسیبهای دارای سامانهدلخواه بر روی دستگاه وکتورهای حمله
شده است.  جادیا Wind River( است که توسط شرکت RTOS) درنگلابمل عاسامانه کی VxWorksمل عاسامانه

 یهاملعاسامانه دستگاه قرار دارد. اردیلیاز دو م شیب یرومل عاسامانه نی، اWind River تیسابراساس اطلاعات وب
محدود به منابع مورد استفاده  یبا دسترس ییهاتراشه یهستند که رو یکم یهایژگیساده با و یافزارقطعات نرم درنگلاب

 تیریمد یبرا تنها هاتراشه نیها از ااست که در آن ایاش نترنتیا یهادر دستگاه هااشهتر نیا یاز کاربردها یکی. رندیگیقرار م
، از این شایان ذکر است .شودیاستفاده م یبه رابط بصر ازیبا پردازش داده کم و بدون ن یخروج/یورود یهااتیعمل

بسیار پذیری آسیب 11این ، از همین روی استفاده شده است بسیار با اهمیت عامل در تجهیزات نظامی و هوافضاییسامانه
 شوند.ارزیابی میبحرانی 

 عاملسامانهمولفه در  کیوجود دارد که  TCP/IP در پشته شبکه VxWorksکشف شده در  یریپذبیآس یازده
VxWorks شش کندیم تیریرا مد یها در شبکه محلدستگاه ریسا ای نترنتیاتصال به ا یدستگاه برا تیاست که قابل .

 :آنها در زیر آورده شده استسه که شنا شوندیاز راه دور مکد  یهستند و منجر به اجرا یبحران هایریپذبیمورد از آس
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و افشا  یمنطق یخطاها ،دهیسیسرو منع تیوضع جادیهستند و منجر به ا یکمتر تیحساس یدارا گرید یریپذبیپنج آس
 ها در زیر آورده شده است: شناسه آنکه  شوندیاطلاعات م
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 نیاز ا یبرخ. دهندیقرار م ریبه بعد را تحت تاث 6،۵از  VxWorks RTOS یهانسخه یتمام هایریپذبیآس نیا
 یشبکه برا یبه دسترس ازین گرید یسوء استفاده از برخ یهستند اما برا نترنتیا قیاز طر یبردارقابل بهره هایریپذبیآس

ها پذیریاین آسیب ریتحت تاث کند،یاستفاده م IPnet که از پشته شبکه VxWorks ریز یهانسخه مهاجم وجود دارد.
 :اندقرار گرفته

1. VxWorks 7 (SR540 and SR610) 
2. VxWorks 6.5-6.9 
3. Versions of VxWorks using the Interpeak standalone network stack 

 ای ابیریدستگاه مس کیمثال در صورت نفوذ به  یدارند. برا یشتریب تیها اهماز دستگاه یدر بعض هایریپذبیاز آس یرخب حل کاهش تهدیدراه
 نیاما ا شودیآن دستگاه فراهم م یشبکه خصوص یهادستگاه یبه تمام یدسترس کند،یرا اجرا م VxWorksکه  وارآتشید



 

سوء  یمهاجم برا یبرا یدارد و شانس کم یمتصل نباشد خطر کمتر نترنتیکه به ا یصنعت کنترلر کیدر  یریپذبیآس
اند و نسخه آخر منتشر شدهیجولا 19 خیدر تار هایریپذبیآس نیمربوط به ا یهاوصله وجود دارد. یتیاستفاده از نقص امن

VxWorks7 (SR620) قرار ندارد. هایریپذبیآس ریتحت تاث 
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 است. 9میانگین سطح هشدار این گزارش  پذیریشدت آسیب

-https://www.windriver.com/security/announcements/tcp-ip-network-stack منابع
ipnet-urgent11/ 

 

 

 

 


